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	第一章 总则
	第一条　为规范江苏宁沪高速公路股份有限公司（以下简称“公司”）信息安全与网络安全管理，深入贯彻《中华人民共和
	第二条　本政策适用于公司本部及各所属单位（以下统称“各单位”）的信息化建设、运维、使用等全部业务活动。
	第三条　公司要求供应商、服务商等合作伙伴在与公司开展业务合作时，严格遵守本政策相关规定，共同保障业务合作全流

	第二章 组织与责任
	第四条　公司遵循“谁主管谁负责、谁建设谁负责、谁运维谁负责、谁使用谁负责” 与“属地管理”原则，建立分级管控
	第五条　公司设立网络信息安全委员会，作为公司信息安全与网络安全工作的决策机构，负责审议公司信息安全与网络安全
	第六条　网络信息安全委员会下设管理办公室，办公室设在运营管理中心（信息技术部），是委员会的执行与办事机构，具
	第七条　公司各部门、各所属单位主要负责人是本单位信息安全与网络安全工作的第一责任人，负责本单位网络与信息系统

	第三章 信息安全管理机制
	第八条　公司坚持“事前主动预防、事中积极应对、事后优化整改”的原则，构建管理与技术并重、覆盖全生命周期、持续
	第九条　网络与信息系统建设遵循“同步规划、同步建设、同步使用”的三同步原则，采购的网络安全产品须符合国家法律
	第十条　公司实施网络边界安全分级管控，专用业务网与互联网、不同业务专网之间明确边界并采取物理或逻辑隔离措施；
	第十一条　公司加强机房物理环境安全管理，各单位机房须配备防火、防盗、防水、防鼠、防雷及环境监控设施，严格执行人
	第十二条　各单位须建立常态化系统运维安全机制：
	第十三条　公司严格落实账号与密码安全管理：
	第十四条　公司建立分级数据备份与容灾管理体系：
	第十五条　公司推行信息系统白名单管理，各单位每年4月对当前在运及年度拟建的信息系统（含网站、APP、小程序等）
	第十六条　公司建设全员信息安全文化，面向全体员工（含劳务派遣人员）定期开展网络安全法律法规、信息安全知识与技能

	第四章 信息安全与网络安全事件管理
	第十七条　公司建立健全信息安全与网络安全事件应急响应机制，针对不同等级安全事件制定分级应急预案，明确处置流程、
	第十八条　发生信息安全与网络安全事件时，事发单位须第一时间向运营管理中心（网络信息安全委员会办公室）上报，同步
	第十九条　信息安全与网络安全事件处置结束后，事发单位须对事件发生原因、处置过程、损失影响进行全面总结评估，形成
	第二十条　各单位须按要求将信息安全与网络安全事件的发生、处置全过程向公司报备，不得迟报、瞒报、漏报。

	第五章 审计与考核
	第二十一条　公司依法落实网络安全等级保护制度，按年度开展网络安全等级保护测评工作，做到定期测评、定期发现、定期整
	第二十二条　运营管理中心定期对各单位信息安全与网络安全工作开展考核评价，考核结果纳入公司绩效考核体系；各单位建立
	第二十三条　公司将信息安全内部控制有效性纳入公司内控有效性评价，通过多维度监督检查强化信息科技内控水平。

	第六章 附则
	第二十四条　本政策自发布之日起生效；公司至少每三年或者在相关法律法规、监管要求发生重大变化时对本政策进行评估并适


